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1. INTRODUCCIÓ 
 
1.1 La idea 
La idea d’aquest projecte va sorgir molt abans de saber que acabaria sent el 
meu PFC. Tot va començar quant un company hem va demanar ajuda perquè 
volia flaixejar un petit aparell inalàmbric, resulta que aquell aparell era una 
Fonera 2200, i volia dotar una videoconsola XBOX d’enllaç WiFi. 
A partir d’aquell moment va anar creixent la meva inquietud sobre aquell 
firmware. Primer vaig tenir que implementar el cable JTAG, i després vaig  
començar a provar firmwares i configuracions. 
 
Una vegada introduït en aquest món, especialment amb el firmware openWRT 
descobreixes que tot va nàixer per la inquietud d’una persona per ampliar les 
funcionalitats del seu router WRT54. I ha anat evolucionant fins a suportar més 
de deu plataformes, des de una simple Fonera amb poques megues de 
memòria, fins a dispositius amb la potencia d’un PC o d’una videoconsola PS3 
entre d’altres, 
 
 
1.2 Objectius 
Al investigar amb aquest dispositiu m’he trobat amb el gran problema de que no 
hi ha una guia pas a pas, fàcil de comprendre i sense errors per tal de poder 
provar noves funcionalitats.  
Amb aquest projecte pretenc crear un manual per tal de que una persona 
sense cap tipus de coneixement pugui arribar a tenir un dispositiu plenament 
funcional i personalitzat. 
 
 
1.3 Punts importants 
El projecte està orientat al firmware openWRT versió 8.09, que és la ultima 
estable. Per fer les proves s’ha utilitzat dues Foneres 2200, però tots els 
procediments es poden extrapolar als altres dispositius suportats. 
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2. MOVIMENT FON 
 
2.1 Concepte Fon 
FON és un moviment que vol crear una comunitat WiFi lliure mundial, a traves 
dels seus routers WiFis, La Fonera, amb aquests dispositius pretén compartir 
una part del nostre ample de banda d’Internet amb la resta de la comunitat, a 
canvi de tenir accés a Internet, compartit per un altre usuari, quant no estem a 
la nostra residencia. També es poden comprar uns vals per tenir accés als FON 
Spots. 
La empresa FON va ser fundada el 2005 per Martin Varsavsky, amb la idea de 
que els seus usuaris tinguin accés gratuït a Internet arreu del món, també 
ofereix accés a tercers (Aliens), dividint els guanys entre l’usuari que 
comparteix la seva connexió i l’empresa. FON té com ha principals inversors 
Google, Skype i British Telecom amb més de 800000 usuaris des de la seva 
creació el 2006 
 
Els dispositius de Fon porten un firmware modificat del openWRT. 
 
 
2.2 Dispositius Fon 
Els primers dispositius utilitzats com a Fonera van ser el Linksys WRT54G/GL i 
el Buffalo AirStaion G54, amb un firmware modificat per a ser utilitzats com a 
punts d’accés per Fon. 
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2.2.1 Fonera (2100-2200). Comercialitzada a l’octubre del 2006. 
En van sortir dos models amb petites modificacions. La 2100 incorpora un 
refrigerador per la CPU, els pins del JTAG són diferents, i té un port sèrie a 
traves de diversos pins. 
 Processador: MIPS 4KEc V6.4 - 183.50 Mhz 
 Wireless: Atheros AR531X_COBRA 
 Antena amb connector RP-SMA 
 Memòria Flash: 8Mb 
 SDRAM: 16Mb 
 Alimentació: 5V – 2A (2100) i 7.5V – 1A (2200) 
 Ports: 1 WiFi, 1 Adherent 
 Número de leds: 3 
 Dimensions: 93.5 x 25.5 x 70 mm 
 
 
Interior de la Fonera 2100 
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Interior de la Fonera 2200 
 
 
2.2.2 Fonera+ (2101). Comercialitzada el juliol 2007.  
La principal millora d’aquesta versió és la incorporació de dos ports Adherent. 
 Processador: MIPS 4KEc  
 Wireless: Atheros AR2315 
 Antena amb connector RP-SMA 
 Memòria Flash: 8Mb 
 SDRAM: 16Mb 
 Alimentació: 7.5V – 1A 
 Ports: 1 WiFi, 2 Adherent (WAN i LAN) 
 Número de leds: 4 
 Dimensions: 93.5 x 25.5 x 110 mm 
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2.2.3 Fonera 2.0 (2202). Comercialitzada a mitjans del 2008.  
El principal avantatge sobre els models anteriors és la incorporació d’un port 
USB. Amb aquesta novetat se’ns obra un ampli ventall de possibilitats, aquest 
port principalment s’utilitzarà per utilitzar-ho com a unitat de disc i poder-ho 
compartir per tota la xarxa, també es pot utilitzar amb webcams o impressores.  
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També s’ha evolucionat la interfície web. A partir de la pantalla principal podem 
accedir a les diferents opcions del dispositiu, i els diferents dispositius USB que 
hi connectem, com ara aplicacions de serveis web com youtube o picassa, 
gestors de descarrega com megaupload, rapidshare si tenim un comte 
premmium, o per a torrents.  
Principals característiques: 
 Processador: 180Mhz 
 Wireless: Atheros AR2315A-002  
 Antena amb connector RP-SMA 
 Memòria Flash: 8Mb 
 SDRAM: 32Mb 
 Alimentació: 5V – 2A 
 Ports: 1 WiFi, 2 Adherent (WAN i LAN), 1 USB 
 Número de leds: 5 
 Dimensions: 93.5 x 25.5 x 110 mm 
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3. OPENWRT 
 
3.1 OpenWRT 
OpenWRT és una distribució de GNU/Linux basada en firmwares, usat 
principalment en dispositius limitats i/o petits, especialment en routers. 
Inicialment va ser pensat pel model WRT54G de Linksys, d’aquí el nom 
openWRT (WRT alliberat). Degut al seu gran èxit s’ha ampliat el suport per a 
13 plataformes. 
L’OpenWRT ha estat impulsat gracies a la llicencia GPL, i que cada comunitat 
ha introduït millores, que han contribuït a millorar el projecte global. Inicialment 
es basava en una línia de comandes, però actualment té suport per interfície 
Web (Luci), el qual d’una manera molt senzilla podem configurar les opcions 
més bàsiques. L’openWRT usualment és utilitzat com a router, però també es 
pot utilitzar amb altres finalitats com:  
 Gestionar descarregues sense tenir un PC connectat. 
 Servidor web. 
 Controlar perifèrics: webcam, cua d’impressió, tràfic d’una xarxa,... 
 ... 
 
Tot aquest moviment va començar el 2003 quant va sortir el model de Linksys i 
la gent de seattlewireless.net van començar a modificar el firmware. 
 
 
3.2 WhiteRussian  vs Kamikaze 
És el nom que se li han donat a les diverses versions de OpenWRT, la 1.0 i la 
2.0 respectivament. Les principals característiques són: 
 
 
3.2.1 WhiteRussian – OpenWRT 1.0 
 Suport per dispositius amb chip BCM47xx/53xxo basats amb el kernel 
2.4 de Linux. 
 Interfície d’administració del sistema via web Webif, inclosa per defecte 
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3.2.2 Kamikaze 7.06 - OpenWRT 2.0 (juny07) 
S’amplia el suport per 8 plataformes més: 
 atheros-2.6 - Fon Fonera, Ubiquiti LiteStation 2/5, Ubiquiti PowerStation2 
 Dispositius basats en Atheros AR231x/AR5312. 
 au1000-2.6 - Access/Meshcube (aka 4G Systems MTX-1) 
 brcm-2.4 – dispositius Broadcom amb Broadcom wifi. 
 brcm47xx-2.6 - Netgear WGT634U, dispositius Broadcom sense 
Broadcom wifi, es pot utilitzar amb dispositius amb wifi però aquesta no 
funcionarà. 
 ixp4xx-2.6 - Adi Engineering Pronghorn Metro, Compex NP18A, Compex 
WP18, 
 Gateworks Avila, Iomega StorCenter, Linksys NSLU2) 
 magicbox-2.6 - Magicbox v1.1 / v2.0  
 rb532-2.6 - Mikrotik RouterBoard 532 
 x86-2.6 – dispositius basats en x86 
 
Una de les principals diferencies a nivell de firmware és que ara no funciona el 
NVRAM, degut que al ampliar el nombre de dispositius/hardware, n’hi ha molts 
que no ho suporten. La configuració del sistema està a /etc/config. I s’ha passat 
als sistemes de fitxers comprimits: squashfs i jffs2. 
També s’ha actualitzat a la versió 2.6 del kernel, excepte en els dispositius 
basats amb Broadcom, degut a que necessiten drivers propietaris es continua 
amb la versió 2.4 del kernel. 
 
 
3.2.3 Kamikaze 7.07 - OpenWRT 2.0 (juliol del 2007) 
Al mes de sortir la versió 7.06 es va treure una actualització amb algunes 
millores, les més destacables són: 
 Nou kernel 2.6 amb millores per Broadcom. 
 Nova versió del MadWifi. 
 Dos noves plataformes suportades: AMCC i AVR32, ara ja en són 10. 
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3.2.4 Kamikaze 7.09  - OpenWRT 2.0 (setembre del 2007) 
Al més següent va sortir una nova versió que no aportava res de nou, però si 
que incloïa moltes correccions d’errors detectats, a partir d’aquesta es va 
començar a treballar en una nova versió nova, la 8.09. 
 
 
3.2.5 Kamikaze 8.09 - OpenWRT 2.0 (febrer 2009) 
Des de la versió 7.09, es va anar treballant amb la nova versió 8.09, m’entres 
no va sortir la versió final, es van publicar dos versions no definitives la RC1 i la 
RC2. El 25 de febrer del 2009 va sortir l’ultima versió estable del OpenWRT, 
s’ha tornat a ampliar el nombre de dispositius suportats, quedant actualment 
en: 
 AMCC Taishan 
 AMD Alchemy (MeshCube) 
 Routers basats en Atheros AR531x/231x 
 Atmel AVR32 
 Routers basats en  Broadcom 47xx (Linux 2.4 i 2.6) 
 Infineon/ADMtek ADM5120 
 IXP42x/43x 
 MagicBox 
 MikroTik RouterBoard 532 
 RDC SoC 
 Texas Instruments AR7 
 Mode d’usuari en Linux (solament amb fitxers font) 
 Dispositius basats en x86 
 
 
Les principals millores del firmware són: 
 S’han actualitzat les versions del kernel de tots els dispositius. 
 La comanda ipkg ara s’anomena opkg.  
 Els modes wifi AP i STA són suportats sense xifrar o  xifrant amb 
WPA, WPA2. 
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 Nova interfície d’administració via web anomenada LuCI (Lua 
Configuration Interface) 
 
 
3.3 Firmwares 
A la web oficial de l’OpenWRT (http://openwrt.org) ens podem descarregar 
diverses versions de l’OpenWRT per les diverses plataformes existents. 
Aquests és un firmware generat amb les opcions per defecte, desprès si 
necessitem altres paquets ens els podem descarregar i instal·lar-los a part. 
Aquesta és una manera d’obtenir el nostre firmware, però si aquesta operació 
la volem repetir diverses o moltes vegades és molt feixuga. Per això disposem 
d’una eina per tal de poder-nos generar el nostre firmware personalitzat amb 
els paquets desitjats, i altres opcions, com la configuració de les diverses 
xarxes, ... Aquesta eina sols esta disponible en SO Linux, i s’anomena 
Kamikaze. 
 
 
3.4 Sistema de fitxers 
Amb el Kamikaze s’ha modificat el sistema de fitxers dels dispositius. Tal i com 
he comentat, això s’ha fet perquè hi ha plataformes que no suporten NVRAM. 
Ara podem escollir dues opcions en el sistema de fitxers. 
SquashFS. Aquesta és la opció més conservadora ja què el sistema de fitxers 
comprimits és solament de lectura. Aquest usa una partició petita en format 
JFFS2 per guardar-hi fitxers que necessiten ser modificats. Aquest mètode es 
habitual en sistemes reduïts, i es recomanable per usuaris novells, ja què si es 
provoca un error, esborrant la partició JFFS2 es torna als valors per defecte. 
Això es degut a que el openWRT utilitza un tercer sistema de fitxer el mini_fo, 
que actua com a ‘proxy‘ entre el JFFS2 i el squashFS. 
 
 
JFFS2. Aquest sistema va ser dissenyat a partir de 0 per a dispositius 
embedded, i més concretament per a dispositius amb sistema d’arxius basats 
en GNU, que funcionen en dispositius amb memòria flash. Aquest sistema no 
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està comprimit, per tant és més ràpid, però també ocupa més espai. També al 
ser un sistema d’arxius de lectura i escriptura si es realitza alguna operació 
incorrecta es pot deixar el sistema inoperatiu. 
 
 
3.4.1 Mini_fo 
El mini_fo és un sistema de fitxers amb tractament especial, que ens permet 
treballar en un sistema de fitxers sols lectura com si es tractes d’un 
lectura/escriptura. Funciona guardant totes les modificacions a la partició de 
lectura/escriptura, i mantenint el fitxer font. I alhora de llegir, el sistema fusiona 
les dades modificades i les originals, mostrant-nos la versió més nova. Tot el 
procés es transparent per l’usuari, que accedeix a les dades com si estes en un 
sistema de fitxers normal. 
 
Tal i com hem dit tenim dues particions en la memòria flash. La squashFS, 
comprimida i de lectura. I la resta de memòria flash que no ha estat utilitzada 
per la imatge arrel es queda com a disponible amb el sistema de fitxers JFFS2. 
Quant arranquem el nostre dispositiu, munta la partició squashFS a /rom, i la 
JFFS2 a /jffs. Tal i com podem comprovar introduint la instrucció mount 
(openWRT 8.09 squashfs): 
 
root@OpenWrt:/# mount 
rootfs on / type rootfs (rw) 
/dev/root on /rom type squashfs (ro) 
proc on /proc type proc (rw) 
sysfs on /sys type sysfs (rw) 
tmpfs on /tmp type tmpfs (rw,nosuid,nodev) 
tmpfs on /dev type tmpfs (rw,size=512k) 
devpts on /dev/pts type devpts (rw,mode=600) 
mini_fo:/tmp/root on / type mini_fo (rw) 
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Pel sistema arrel /, usem mini_fo. Que es una combinació, en temps real, dels 
dos sistemes. Si es busca alguna cosa i està a JFFS s’agafa, i si no es busca a 
la rom, de forma que es pot modificar els arxius de la rom creant un arxiu amb 
la mateixa ruta a la partició JFFS. 
 
Per tant si s’esborra la partició del JFFS2, tenim el dispositiu en el seu estat 
original. Aquest és un mètode molt utilitzat en dispositius embedded per tal de 
realitzar resets. 
 
 
3.4.2 SquashFS 
Es un sistema de fitxers comprimit, de software lliure, de sols lectura per Linux, 
i conté tots els fitxers inclosos en el nostre firmware. 
El sistema SquashFS comprimeix fitxers, i-nodes i directoris, i suporta mides de 
blocs fins a 1024kB. 
SquashFS està pensat per ser usat com a sistema de fitxers en dispositius amb 
memòria limitada. La versió estàndard utilitza la compressió en format gzip. 
Dotant al sistema d’alta velocitat de compressió  
 
 
3.4.3 Jffs2 
El JFFS2 (Sistema de arxius flash amb suport per a transaccions) és un 
sistema de fitxers especialitzat en treballar amb memòries flash. La partició 
JFFS2 és d’escriptura i en aquesta i guardem els canvis de la squashfs. 
Utilitza tres algoritmes de compressió: zlib, rubin i rtime.  
 
Desavantatges: 
 El muntatge és molt lent, ja què s’han d’escanejar tots els nodes, això 
pot convertir-se en un problema en dispositius de més d’1Gb. de 
capacitat. 
 No es poden executar programes directament des de la memòria flash, 
sinó que  es fa una copia  a la RAM. 
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 Degut a que treballa amb accés seqüencial requereix una considerable 
carga de treball al fer E/S, i a més no es pot mapejar en memòria per a 
lectura. 
 
 
Nota. S’ha d’anar en compte amb la instrucció opkg, ja què no pot saber si 
tenim suficient espai lliure, ja què les particions estan comprimides, si això 
succeeix s’haurà d’eliminar algun fitxer de forma manual. 
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4. DD-WRT 
 
4.1 DD-WRT 
El DD-WRT  és un firmware en Linux, de lliure distribució GPL per routers wifi 
amb un chipset Atheros o Broadcom. El firmware està creat per BrainSlayer i el 
podem trobar a la web dd-wrt.com. DD-WRT va ser creat el 12 de Desembre 
del 2004 per tal de poder tenir autentificació Radius al router WRT54G de 
Linksys, d’aquí prové el seu nom. 
Les primeres versions de DD-WRT (fins la v22) estan basades amb l’Alchemy 
Firmware, el qual, està basat amb el firmware original GPL’d Linksys. 
Les noves versions de DD-WRT (v23 i v24) és un projecte nou. El DD-WRT ens 
ofereix una ampli ventall de possibilitats de configuració a traves d’una interfície 
web molt amigable. Algunes de les possibilitats que ens ofereix són: 
 Inclou el dimoni de la xarxa de joc Kai. 
 Suport per IPv6. 
 Sistema de Distribució Inalàmbric (WDS). 
 RADIUS. 
 Controls avançats de qualitat de servei (QoS). 
 Control de potencia (fins 251mW). 
 
Actualment està amb desús, ja que el firmware openWRT ofereix moltes més 
funcionalitats. Encara que és una bona opció per tenir un router 100% 
configurable des de una interfície web fàcil d’usar, al principi pot despistar ja 
què està plena de paràmetres per usuaris avançats. 
 
19 
 
 
4.2 NVRAM 
El NVRAM (Non-volatile random acces memory) és un tipus de memòria que 
no perd la informació al treure l’alimentació. Als routers s’utilitza per guardar-hi 
els fitxers d’inici/configuració, tant de les adreces IP com de les adreces MAC 
de les diverses interfícies, en el DD-WRT també s’utilitza per guardar-hi els 
scripts d’arranc. La majoria de NVRAM són memòries de tipus flash. 
 
Per poder modificar la NVRAM utilitzarem la comanda nvram en el Redboot. 
Disposa dels següents paràmetres: 
 
 NVRAM SHOW. Ens mostrar una llista amb totes les variables del 
sistema. Es pot utilitzar la comanda ‘| more’ per mostrar les variables 
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pàgina a pàgina i la comanda ’| grep’ (filtre). per filtrar les variables que 
tinguin un cert valor. 
 NVRAM GET nom_variable. Mostrar el valor d'una variable. 
 NVRAM SET nom_variable=”valor”. Modificar el valor d'una variable. Les 
cometes són necessàries si dins el valor hi ha espais, sinó el sistema 
talla el valor al trobar el primer espai. 
 NVRAM UNSET nom_variable. Elimina una variable del sistema. 
 NVRAM COMMIT. Acceptar tots els canvis realitzats. Fins que no 
s'executa aquesta instrucció els canvis realitzats només són modificats 
en memòria RAM, per això si es treu la corrent al router es perden els 
canvis. Amb aquesta instrucció ens assegurem que els valors modificats 
quedin emmagatzemats permanentment i siguin utilitzats pel router a 
l'arrancar.  
 
Cada cop que fem una modificació en la interfície web del router s’executa la 
instrucció per guardar els canvis. 
 
4.2.1 Resetejar NVRAM 
Per tal de resetejar el nostre dispositiu i deixar-lo amb els valors originals tenim 
que esborrar la partició on està el NVRAM. Dins del Redboot, fem un fis list i 
busquem l’àrea de memòria on està la partició NVRAM: 
RedBoot> fis list 
Name FLASH addr Mem addr Length Entry point 
RedBoot 0xA8000000 0xA8000000 0x00030000 0x00000000 
Rootfs 0xA8030000 0xA8030000 0x002C0000 0x00000000 
vmlinux.bin.l7 0xA82F0000 0x80041000 0x000E0000 0x80041000 
nvram 0xA83D0000 0xA83D0000 0x00010000 0x80041000 
FIS directory 0xA87E0000 0xA87E0000 0x0000F000 0x00000000 
RedBoot config 0xA87EF000 0xA87EF000 0x00001000 0x00000000 
 
Un cop localitzat l’adreça de memòria i la seva mida procedim a esborrar-la:  
 fis erase -f 0xA83D0000 -l 0x00010000 
 reset 
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5. REDBOOT 
 
5.1 Que es el Redboot? 
RedBoot és una aplicació de codi obert que utilitza eCos (sistema operatiu en 
temps real situat entre el hard i el soft, per a dispositius amb una memòria RAM 
de l’ordre dels kilobytes) que ens permet el intercanvi de fitxers en sistemes 
embedded a traves del cable sèrie o el cable ethernet, i la gestió de les 
particions en la memòria flash del dispositiu. També disposa d’una línea de 
comandes per poder administrar les imatges de la Flash, les configuracions del 
RedBoot, descarregar fitxers des de un servidor tftp, etc.. 
 
 
5.2 Redboot 
RedBoot és l’acrònim de “Red Hat Embedded Debug and Bootstrap”, el qual 
ens dona un entorn de treball complert per sistemes operatius embedded com 
l’eCos, i ens proporciona accés per LAN, per facilitar els sistemes de fitxers 
flash per les imatges d’arranc. 
Al Redboot disposem d’un ampli ventall d’eines per descarregar, executar i 
gestionar l’entorn. El Redboot ens ofereix: 
 Suport per crear scripts d’arranc. 
 Interfície de línies de comanda per facilitar la gestió. 
 Suport del protocol: X/Y mòdem, dhcp, tftp. 
 Suporta descarregues i configuració a traves de la xarxa via BOOTP, 
DHCP i TFTP. 
 Autoarranc. 
 
El Redboot està basat en l’eCos, aquest pot ser usat per ajustar el sistema i pel 
software de control del sistema d’arranc. Per exemple podria arribar a substituir 
a la BIOS, tant comunament usat als PCs. 
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5.3 Comandes més habituals 
 
FIS INIT. (Initialize Flash Image System). La comanda ‘fis init’ ens serveix per 
inicialitzar el sistema d’imatges flash (FIS). Normalment hauria de ser executat 
un cop, quant el RedBoot és instal·lat per primera vegada al hardware. Si volem 
canviar la imatge o canvia la seva mida, llavors haurem d’usar la instrucció. 
 
Cada cop que usem la instrucció es perdrà la informació guardada al FIS. 
 
Estructura: fis init [-f] 
Variables: 
Nom Descripció 
-f 
Tots els blocs de la memòria flash (excepte els blocs del boot) seran 
esborrats com a part del procés d’inicialització. 
 
 
FIS CREATE. (Create Flash Image). La comanda ‘fis create’ crea un imatge al 
directori FIS. Les dades de la imatge han d’existir a la memòria RAM abans de 
ser copiades. Normalment, s’haurà d’usar la comanda ‘load’ per carregar els 
fitxer des de la memòria RAM i llavors executar la instrucció ‘fis create’ per 
escriure la informació a la flash.  
 
Estructura: fis create {-b adreça de les dades/origen} {-l longitud} [-f adreça 
flash/destí] [-e entrada] [-e entrada][-r adreça nova][-s mida de les dades][-
n][nom] 
Variables: 
Nom Tipus Descripció Valor de defecte 
-b Número 
Adreça de les dades que 
s’han d’escriure a la 
memòria flash. 
Adreça de l’últim fitxer carregat. Si no 
s’especifica a l’operació de carrega, 
s’haurà d’especificar. 
-l Número 
Longitud de l’àrea flaix a 
copiar. 
Longitud de l’àrea reservada per 
directori FIS, si la imatge encara 
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Nom Tipus Descripció Valor de defecte 
existeix, o per la longitud de l’últim 
fitxer carregat. 
-f Número 
Adreça de l’àrea flash a 
copiar. 
Adreça d’una area reservada per 
directori FIS per imatges existent. 
-e Número 
Adreça d’entrada per una 
imatge. 
Adreça d’entrada per l’últim fitxer 
carregat. 
-r Número 
Adreça on la imatge 
hauria de ser recolocada 
per la comanda fis load. 
Adreça carregada per l’últim fitxer 
carregat. 
-s Número 
Longitud de les dades de 
la imatge. 
Si no s’especifica, s’utilitza la longitud 
de l’últim fitxer carregat. 
 
 
FIS LIST. (List Flash Image System directory). La comanda ‘fis list’ llista les 
imatges que estan disponibles al FIS. Hi han imatges que usen un bloc i un 
nom especial, i n’hi ha d’altres que es poden modificar.  
 
Estructura: fis list [-f] 
Variables: 
Nom Descripció 
-c La columna ’Mem addr‘ es canviada per la del checsum de la imatge. 
-l La columna ’Length’ es canviada per la de ‘Datalen’, mida de les dades 
 
 
FIS LOAD. (Load Flash Image). Utilitzem per transferir una imatge des de la 
memòria flash fins a la RAM. Una vegada carregada la podem executar amb la 
comanda ‘go’ 
 
Estructura: fis load [-b direcció on carregar] [-c] [-d] nom 
Variables: 
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Nom Tipus Descripció 
-b Numero L’adreça de la imatge haurà de ser carregada. 
-c   
Calcula el checksum de la imatge, després serà carregada a la 
memòria. 
-d   
Descomprimeix la imatge comprimida en gzip, m’entres es copia 
des de la falsh a la RAM. 
 
 
LOAD. Descarrega dades al sistema. Les dades poden ser descarregades a 
traves de diversos protocols: connexió de xarxa: TFTP, HTTP, o cable sèrie 
usant el protocol X/Ymodem. Els arxius també poden ser carregats directament 
des de sistemes d’arxius locals. Els arxius tenen que estar en format ELF, 
Motorola S-record (SREC) o en RAW. 
 
Estructura: load [-v ] [-d ] [-r ] [-m [[xmodem | ymodem] | tftp | disk] ] [-h adreça 
IP del servidor] [-f localització] [-b localització] [-c canal] [nom del fitxer] 
Variables: 
Nom Tipus Descripció 
Valor per 
defecte 
-v Booleà 
Mostra un indicador del proces de 
descarrega. 
 
-d Booleà Descomprimeix dades en format gzip.  
-r Booleà 
Raw o binary dades hauran de ser 
usades. 
 
-m tftp   
Transferir les dades usant el protocol 
TFTP a traves de la xarxa. 
TFTP 
-m http   
Transferir les dades usant el protocol 
HTTP a traves de la xarxa. 
TFTP 
-m xmodem   
Transferir les dades usant el protocol X-
modem. 
TFTP 
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Nom Tipus Descripció 
Valor per 
defecte 
-m ymodem   
Transferir les dades usant el protocol Y-
modem. 
TFTP 
-m disk   Transferir les dades desde un disc local. TFTP 
-h adreça IP 
del servidor 
Adreça IP o 
el nom DNS 
Adreça IP del servidor TFTP o HTTP, 
Valor de 
l’adreça IP 
-b adreça Numero Adreça per carregar les dades.  
-f adreça Numero 
Adreça de la flash, per carregar les 
dades. 
 
-c canal Numero 
Especifica quin I/O canal s’usa per 
descarregar. Aquesta opció es pel 
protocol xmodem o ymodem. 
 
Nom_fitxer String 
Nom del fitxer al servidor TFTP o HTTP 
o al disc local. 
 
 
 
EXEC. (Execute a Linux Kernel). La usem per executar aplicacions non-eCos, 
típiques dels kernels de Linux. Podem carregar més informació al kernel en el 
moment de l’arrencada. El Kernel del Linux ha d’estar carregat en una zona 
particular de la memòria, que depèn de l’arquitectura usada (0xC0008000 si 
usem el SA1110). Com que aquesta zona de memòria es usada pel RedBoot 
internament, no hi podem copiar el kernel directament. Per tant usem la opció ‘-
b’ per saber on el kernel està carregat. I al executar la instrucció ‘exec’ la 
imatge serà recolocada automàticament abans de començar. 
 
Estructura: exec [-w timeout] [-r adreça ramdisk] [-s longitud ramdisk] [-b 
adreça local {-l load_length} ] [-c kernel_command_line] [ 
punt_d’entrada] 
Variables: 
Nom Descripció 
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Nom Descripció 
-r 
-s 
passa informació al kernel d’on està carregat el ramdisk static (initrd). 
-c Permet passar informació textualment de la línia de comandes al Kernel 
 
 
5.4 Configuració del RedBoot 
Amb el RedBoot podem gestionar les particions de la memòria flash, guardant 
per cada partició el: 
 Nom 
 Direcció de la flash 
 Direcció per carregar a la memòria 
 Punt d’entrada 
 
La comanda fis list ens permet veure com està dividida la memòria. 
 
RedBoot> fis list 
Name FLASH addr Mem addr Length Entry point 
RedBoot          0xA8000000  0xA8000000 0x00030000  0x00000000 
vmlinux.bin.l7  0xA8030000  0x80041000 0x000C0000 0x80041000 
rootfs             0xA80F0000  0x80040400  0x006F0000  0x80040400 
FIS directory   0xA87E0000 0xA87E0000 0x0000F000  0x00000000 
RedBoot config  0xA87EF000 0xA87EF000 0x00001000 0x00000000 
 
 Redboot. La primera partició correspon al propi Redboot.  
 vmlinux.bin.l7.  Correspon al kernel. El seu nom prové de virtual memory 
linux. 
 Rootfs (root file system). Sistema d’arxius amb una mida de 
6F0000h=7274496bytes≈7.2Mb. 
 directori FIS. On es guarda la taula de particions 
 RedBoot config. Configuració del Redboot. 
 
27 
Amb el firmware original de la Fonera hi ha una altra partició, que era l’espai 
lliure del sistema de fitxers, i es muntava superposat a l’original, així si premiem  
el botó de reset durant l’arrencada s’esborrava la partició i quedava amb els 
valors per defecte. Amb la versió de l’OpenWRT es va eliminar per disposar de 
més espai. 
Podem veure i modificar la configuració del RedBoot amb la comanda fconfig: 
 
RedBoot> fconfig -l 
Run script at boot: true 
Boot script: 
.. fis load -l vmlinux.bin.l7 
.. exec 
 
Boot script timeout (1000ms resolution): 2 
Use BOOTP for network configuration: false 
Gateway IP address: 0.0.0.0 
Local IP address: 192.168.1.1 
Local IP address mask: 255.255.255.0 
Default server IP address: 0.0.0.0 
Console baud rate: 9600 
GDB connection port: 9000 
Force console for special debug messages: false 
Network debug at boot time: false 
 
On podem veure l’script d’arranc, on es carrega la partició del kernel en 
memòria i desprès l’executa. També podem veure altres paràmetres com el 
temps d’espera abans d’arrancar l’script, la IP del RedBoot i del servidor per 
defecte. 
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Podem observar l’estructura del Hardware del dispositiu amb la instrucció 
version. 
 
RedBoot> version 
 
RedBoot(tm) bootstrap and debug environment [ROMRAM] 
OpenWrt certified release, version 1.1 - built 12:40:38, Sep  3 2007 
Copyright (C) 2000, 2001, 2002, 2003, 2004 Red Hat, Inc. 
Board: FON 2202 
RAM: 0x80000000-0x82000000, [0x80040290-0x80fe1000] available 
FLASH: 0xa8000000 - 0xa87f0000, 128 blocks of 0x00010000 bytes 
each. 
 
On ens indica en quina area de memòria tenim la memòria RAM i la flash.  En 
aquest cas, una Fonera 2.0, disposem de 32Mb de RAM i 8Mb de flash.  
 
Podem observar que la memòria RAM està ocupada pel propi RedBoot, i que 
l’espai lliure comença a la posició 0x80040290, arrodonint ens queda 
0x80041000. Que es el punt d’entrada que hem configurat a la imatge del 
kernel. Aquesta posició de memòria ens la dona també el alies 
%{FREEMEMLO}. 
29 
6. SUBVERSION (SVN) 
Subversion és un software lliure per poder gestionar el control de versions de 
paquets d’un sistema, desenvolupat per millorar el sistema anterior, el CVS. La 
principal millora respecte la versió anterior és que els arxius versionats no 
tenen un número de revisió independent, sinó que tot el repositori té un únic 
número de revisió. Subversion està organitzat en forma d’arbre amb una 
jerarquia de directoris i fitxers. Les principals característiques són: 
 El subversion ens permet treballar amb la còpia del repositori i aplicar-hi 
modificacions. 
 Gestiona fitxers i directoris, i els seus canvis a traves del temps. 
 Podem recuperar qualsevol revisió simplement introduint el seu número 
de revisió. 
 
 
Esquema de funcionament 
 N clients es connecten al repositori per llegir o escriure. 
 Al escriure, un client fa disponible la informació per els altres. 
 Al llegir, el client rep informació dels altres. 
 
 
6.1 Problema copiar-modificar-merge 
L’objectiu d’un sistema de control de versions és el de permetre editar de forma 
col·laborativa i compartir informació. Aquesta filosofia comporta un gran 
problema, quant la mateixa informació és modificada alhora per varies 
persones. 
 
 
6.1.1 Exposició del problema 
 Usuari A i B llegeixen un fitxer en la mateixa versió del repositori. 
 A realitza modificacions al fitxer. 
 B també realitza uns altres canvis al fitxer. 
 A envia els canvis al repositori. 
 B envia els seus canvis al repositori i sobreescriu les modificacions de A. 
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El repositori recorda els canvis que ha fet A.. La versió més recent és la de B, 
però no contempla els canvis de A. 
 
 
6.1.2 Possible solució: bloquejar – modificar – desbloquejar 
Una sola persona pot treballar en un fitxer alhora. Però aquesta opció té 
limitacions: 
 Si un usuari necessita un fitxer que utilitza un altre usuari, s’haurà 
d’esperar amb la pèrdua de temps que ocasiona. 
 Si els dos usuaris han de treballar en parts diferents del fitxer podrien 
posar-se d’acord, i acordar una pauta de treball. Però és un sistema que 
necessita seguir un protocol diferent en cada cas, i tot i això pot 
ocasionar algun problema al codi. 
 
 
6.1.3 Solució: copiar – modificar – merge 
Cada client es crea una copia de treball a partir del repositori. Per tant els 
clients poden modificar independentment i simultàniament la seva copia. I al 
final les copies es fusionen en una nova versió final al repositori (merge). 
El sistema de control de versions realitza les tasques d’assistent per la fusió, 
però es l’usuari el responsable de que la fusió es realitzi correctament. 
El procés ara quedaria: 
 Els usuaris A i B es copien el mateix fitxer. 
 Els dos editen els seus arxius independentment. 
 L’usuari A publica la seva nova versió del fitxer. 
 L’usuari B al intentar publicar el fitxer obté un error de desactualitzat. 
Llavors compara la última versió amb la seva, i es crea una nova versió 
fusionada i es publica. 
 Els dos usuaris ja tenen els canvis. 
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Amb aquest mètode obtenim com avantatge: 
 Els canvis de tots els usuaris es fusionen. 
 Si hi ha algun solapament el sistema adverteix d’un conflicte. 
 El fitxer es marcat pel sistema, l’usuari veu el que ocasiona el conflicte, i 
pot escollir el canvi a realitzar d’una forma completament manualment. 
 Optimització del temps, més d’un usuari pot treballar alhora al mateix 
fitxer. 
 
Per arxius binaris, per exemple, el sistema bloqueja el fitxer mentrestant s’està 
editant per evitar solapaments. 
 
 
6.2 Procés per generar un firmware - Comanda svn 
El primer que hem de fer és aconseguir una copia actual del repositori (working 
copy). Per a fer això emprem la comanda checkout, o la seva abreviació co: 
 svn co http://ruta.al.repositori.net/projecte directori/ 
 
Si no s’especifica el directori es descarregarà dins d'una carpeta amb el nom 
del projecte. 
Una vegada tenim la copia activa del nostre projecte anirem modificant els 
arxius i fent-hi les modificacions que vulguem. És important recordar que els 
arxius i directoris no es poden afegir ni esborrar directament (amb les 
comandes habituals: cp, mv, ...). Això només faria que els canvis fossin visibles 
al nostre directori, però al fer un commit, ordre per aplicar els canvis, aquests 
no tindran efecte i al fer un checkout tornaríem a descarregar-se l'arxiu 
esborrat.  
Si volem variar alguna cosa del repositori ho hem de fer a través de l'svn. Les 
ordres d'aquest que haurem de fer servir són les següents: 
 
Gestionar fitxers 
 svn add fitxer. Afegeix l'arxiu que s'indica al repositori. 
 svn delete fitxer. Esborra l'arxiu que s'indica al respositori. 
 svn copy fitxer_original fitxer_creat. Copia un arxiu. 
32 
 svn move fitxeroriginal fitxercreat. Mou i renombra l'arxiu especificat. 
 svn commit (ci). Envia canvis desde la copia de treball al repositori. 
 
Gestionar repositori 
 svn update. Actualitza la nostra copia local. 
 
Resoldre conflictes 
 svn resolve. 
 
  
A part d’aquestes operacions també podem obtenir altra informació: 
 svn help. Ens mostra una llista de les comandes, i entre parèntesis la 
seva abreviació que també podem utilitzar. 
 svn revert arxiu. Si s’ha modificat algun arxiu i es vol tornar al seu estat 
original. 
 svn revert. Si s’ha modificat algun arxiu i es vol tornar a l’estat original 
de tot el repositori. 
 
Examinar els canvis realitzats 
 svn diff. Ens mostra les diferencies que hi ha a cada fitxer. 
 svn status –verbose (st). Ens mostra l’estat d’arxius i directoris en la 
copia de treball, indicant-nos qui ha realitzat les modificacions entre 
d’altres característiques. 
 
Al executar-ho poden aparèixer diversos indicadors al costat de l'arxiu 
especificat: 
 A. El fitxer, directori o link simbòlic serà afegit al repositori.  
 C. L'arxiu presenta un conflicte. Això passa quant un altre programador 
ha fet canvis mentre nosaltres modificàvem la nostra copia local i es 
superposen amb la nova copia. S'ha de resoldre el conflicte abans 
d'actualitzar el repositori (raó per a actualitzar constantment la nostra 
copia local). 
 D. El fitxer, directori o link simbòlic serà eliminat del repositori.  
 M. Els continguts de l'arxiu ha estat modificats. 
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 X. El directori no té versió. 
 ?. El fitxer, directori o link simbòlic no està sota cap versió.  
 !. El fitxer, directori o link simbòlic està a la versió de control del repositori 
però no es troba o està d'alguna manera incomplet. Això per exemple 
pot passar quan s'esborra un arxiu a mà, sense fer servir el subversion o 
un checkout incomplet.  
 ~. El fitxer, directori o link simbòlic està al repositori com un tipus 
d'objecte, però el que hi ha a la teva copia de treball és diferent. Per 
exemple si esborres un arxiu i crees un directori amb el mateix nom.  
 I. Subversion ignora l'arxiu, directori o link simbòlic. 
 
 
Quan fem un update i llavors un status pots passar que vegem un arxiu marcat 
amb una "C", que indicaria que la modificació que s'ha efectuat sobre el 
repositori i a la nostra còpia local no coincideixen. Quan passa això el 
subversion indica a dins del nostre arxiu on hi ha els conflictes i es creen tres 
arxius: 
 arxiu.mine: Arxiu que teníem a la copia local al moment de fer l'update.  
 arxiu.rOLDREV: Copia de l'arxiu que teníem en base en el moment de 
començar a treballar amb l'arxiu.  
 arxiu.rNEWREV: Nova versió que hi ha al repositori.  
 
* OLDREV i NEWREV són els números de la revisió a la que pertanyen les 
còpies. 
Subversion no ens deixarà fer un ‘commit’ fins que no s’esborrin aquests tres 
arxius temporals. 
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6.3 Metodologia per generar un firmware 
1. Checkout (creació de la working copy local):  
  svn co http://ruta.al.repositori.net/projecte dir_local/  
 
2. Entrem sl directori de la còpia de treball. Modifiquem els arxius que 
calgui.  
 Si hem d'afegir un nou arxiu (que ja tenim) al repositori:  
cp /usr/local/arxiu.c . 
svn add arxiu.c  
 Si ens cal modificar l'estructura de directoris: 
svn mkdir nou_directori 
svn mv dir_vell dir_nou  
 Si ens cal eliminar un arxiu o directori: 
svn delete arxiu  
 Si ens equivoquem i volem retornar a la versió activa de part del 
repositori: 
svn revert directori  
 
3. Mirem què ha canviat del repositori mentre hi treballàvem: 
svn update  
4. Resolem els possibles conflictes que hi pugui haver entre els canvis 
locals i la feina d'altres desenvolupadors (marcats amb C quan fem 
l'update), parlant amb ells i consensuant els canvis. Fet això, escrivim: 
svn resolved nom_arxiu.c  
5. Mirem quins canvis introduirem al repositori si fem un "commit": 
   svn status 
  svn diff  
6. Actualitzem el repositori amb els nostres canvis (si tenim permisos per 
fer-ho): 
  svn commit arxiu -m "Canvi realitzat"  
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6.4 Procediment habitual de treball amb svn 
 Els programadors posen tota la feina nova al trunk. Els canvis diaris 
s’envien a /trunk: noves característiques, correcció d’errors, etc.  
 El trunk es copia a una branca de “llançament”. 
 
Quan l’equip desenvolupador creu que el programari està llest per llençar-lo 
(diguem una versió 1.0), llavors es copia el /trunk a /branches/1.0. 
 Els equips continuen treballant en paral·lel. Un equip comença una 
comprovació rigorosa de la branca de llançament, mentre l’altre 
equip continua fent nova feina (per la versió 2.0) a /trunk. Si es 
troben bugs a un o altre lloc, les correccions es porten d’un lloc a un 
altre segons sigui necessari. Però arriba un moment en que aquest 
procés s’atura. La branca s’atura per fer una comprovació final 
abans del llançament.  
 La branca es marca i es distribueix. Quan la comprovació s’acaba, 
/branches/1.0 es copia a /tags/1.0.0 com a instantània de referència. 
Ara podem empaquetar la marca i distribuir-la als clients.  
 La branca es manté durant el temps. Mentre la feina continua al 
/trunk per la versió 2.0, la correcció d’errades es continua portant del 
/trunk cap a /branches/1.0. Quan s’han acumulat prou correccions, 
podem decidir fer una versió 1.0.1: /branches/1.0 es copia a 
/tags/1.0.1 i la marca s’empaqueta i es distribueix.  
 
El procés sencer es repeteix a mesura que el programari madura: quan la feina 
per la 2.0 s’acaba, es crea una nova branca 2.0, es comprova i eventualment 
es distribueix. Al cap dels anys el repositori acaba amb un nombre de branques 
de llançament en mode de “manteniment”, i amb un nombre de “tags” 
representant versions finals distribuïdes. 
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6.4.1 Downgrade de revisions - svn merge 
En el cas que haguem fet un commit d'una revisió i haguem introduït canvis que 
no desitjàvem a un fitxer podem forçar, a la còpia local, que ens retorni el seu 
contingut a una revisió anterior. Fins i tot podem recuperar fitxers que s'hagin 
esborrat d'una revisió a una altra. Després de corregir la còpia local, podrem fer 
un altre commit i deixar les coses en un estat correcte. 
Suposem que treballem a la revisió 10, i introduïm un canvi equivocat al fitxer 
hola.c, i fem el commit, passant a la revisió 11. Per retornar la còpia local 
d'hola.c a l'estat anterior al commit (en aquest cas, passem de la revisió 11 a la 
10), escrivim:  
 $ svn merge -r 11:10 hola.c 
 
Un cop fet això, tindrem hola.c a l'estat en què estava a la revisió 10. Seguirem 
tenint la working copy a la revisió 11, conservant per tant els canvis que 
haguéssim fet a la resta de fitxers. Quan haguem comprovat que hola.c està tal 
i volíem, fem un altre commit i passem a la revisió 12. 
També pot resultar útil veure l'estat del repositori en una revisió anterior a 
l'actual, per repassar-ne l'estat o compilar versions antigues d'un programa. Per 
fer-ho, escrivim: svn update -r 10, on 10 és el número de revisió que volem 
inspeccionar. 
 
 
6.4.2 Downgrade d’un fitxer  
Podem fer un downgrade d'un fitxer, podem fer-ho amb aquesta comanda: 
svn export -r 260 fitxer_actual.sh versio_antiga.sh 
El sistema ens crearà el fitxer "versio_antiga.sh" que serà la revisió 260 del 
"fitxer_actual.sh" 
Si no sabem la revisió, podem veure un log de canvis del fitxer: 
svn log fitxer_actual.sh  
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7. GENERAR UN FIRMWARE 
He decidit realitzar-ho amb la última versió estable, la 8.09 (revisió 16068), ja 
què si els paquets utilitzats no estan correctament depurats ens pot ocasionar 
algun problema. Des de el nostre terminal de Linux introduïm les següents 
comandes:  
 
1. cd ~ 
2. mkdir kamikaze 
3. svn co svn://svn.openwrt.org/openwrt/branches/8.09 
 
Si enlloc d’instal·lar la versió 8.09 en volem alguna altra, simplement hem 
de canviar el path per algun dels següents: 
 Kamikaze 7.09  
svn co svn://svn.openwrt.org/openwrt/tags/kamikaze_7.09 
 Branca de desenvolupament  
 svn co svn://svn.openwrt.org/openwrt/trunk/ 
 
 
Si tenim alguna dependència el programa  ara ens ho indica: 
 
 
Per instal·lar la dependència necessària hem d’escriure: 
sudo apt-get install subversion 
 
4. Comprovem si hi ha parquets extra nous: 
./scripts/feeds update   
 
5. Podem instal·lar paquets de forma manual, també ho podem fer després 
desde el menuconfig en un entorn gràfic. 
./scripts/feeds install <pkg_name_1> <pkg_name_2> ... <pkg_name_n> 
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6. Creem els symlinks pels paquets que desitgem instal·lar 
./scripts/feeds install –a 
 
7. Crea un fitxer de configuració (.config) amb les opcions típiques 
seleccionades per aquest nucli. 
make defconfig 
 
El sistema ens indica que tenim certes dependencies que solucionar per tal de 
poder continuar correctament. 
 
 
Podem instal·lar les dependencies sol·licitades amb la comanda apt-get install 
<fitxer 1> <fitxer 2> ..., tal i com hem fet anteriorment: 
apt-get install g++ libncurses5-dev zlib1g-dev flex gawk patch 
 
Una vegada descarregats els paquets, tornem a cridar la comanda per 
comprovar que tot estigui correcte: 
 
make defconfig 
 
8. Ens descarrega la configuració dels paquets extres que podem 
compilar/instal·lar  
make package/symlinks 
 
9. Pantalla de configuració del OpenWrt. S’ha de seleccionar el tipus de 
processador (per la Fonera és l’Atheros 2xx), els paquets i d’altres 
opcions desitjades pel dispositiu final. 
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make menuconfig 
  
 
 
Una vegada dins al menú. Podem desplaçar-nos amb les fletxes amunt/avall, i 
Enter/ESC per entrar/sortir dels submenús. Cada opció que desitgem s’ha de 
seleccionar: 
 <*> (premen y/espai). Serà inclòs al nou firmware. 
 <M> (premen m/espai). Serà compilat però no inclòs a la imatge del 
firmware. Es generarà un paquet per poder-lo instal·lar desprès 
manualment. 
 < > (premen n). No serà compilat. 
 
Podem seleccionar el Imagebuilder, si desprès volem crear firmwares 
personalitzats d’una forma ràpida. Ja que aquest procés ens compila tots els 
paquets i ens els deixa apunt per ser afegits al firmware. Si seleccionem 
aquesta opció el procés per generar el firmware s’allargarà moltíssim: 
 [*] Build the OpenWrt Image Builder  
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Salvem els canvis abans de sortir, que es guardaran al fitxer .config. Per tal 
d’estalviar-nos temps alhora de generar el firmware podem desmarcar l’opció M 
de tots els paquets que no hem d’utilitzar.  
 
10. Tornem a comprovar si tenim tots els paquets necessaris instal·lats per a 
poder compilar el kamikaze: 
make prereq 
 
En aquest cas m’indica que hem falten els següents paquets, els instal·lo 
automàticament amb la comanda apt-get install: 
apt-get install intltool ruby bison fastjar jikes libssl-dev gtk2.0-dev sdcc libpopt-
dev gettext sdcc 
 
Si ens falta alguna actualització més també ens podem ajudar del gestor de 
paquets Synaptics per trobar totes les dependencies necessàries. 
 
11. Ara ja podem compilar per generar el nostre firmware. El paràmetre 
V=99 ens va mostrant un log del que va passant en cada moment. 
Aquest procés es bastant llarg (pot tardar des de una hora a dies 
depenent dels paquets escollits). El que fa va fent es descarregar-se el 
codi font de tot el que li cal, hi aplica els pegats i els compila. 
Amb el paràmetre echo ens avisarà sonorament un cop s’hagui finalitzat 
el procés. 
make world V=99; echo –e ‘\a’ 
 
Si falten paquets per instal·lar s'aturarà el compilador i els haurem d’instal·lar 
manualment, ens podem ajudar del gestor de paquets Synaptic 
 
Amb el paràmetre –j activem la compilació paral·lela. Sent la N el número de 
CPU’s del sistema. 
make -jN world 
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Ara començarà la compilació seguint la següent pauta: 
1.El buildroot descarregarà totes les fonts al directori dl. 
2.Es crearà el directori build_dir, i començarà a parxejar i compilar les 
fonts al directori build_dir.  
3.Es crea el directori toolchain. Aquí es farà la compilació creuada del 
toolchain. 
4. Es configura el staging directori. És on s’instal·larà la compilació 
creuada del toolchain. 
5. Es crea el directori del nostre target (per defecte buid_arch/root) i aquí 
es posa l’estructura del sistema de fitxers del target. Aquest directori 
contindrà el sistema de fitxers.  
6. Es compila i s’instal·la els target dels subdirectoris del toolchain, 
paquets i target. 
 
Una vegada finalitzat el procés, el firmware generat el trobarem al directori bin, i 
els paquets al directori /bin/packages. 
Dins la carpeta kamikaze trobarem una sèrie de directoris que el programa ens 
ha creat on trobarem els fitxers imatge i els paquets: 
 /bin. Trobem les imatges. 
 /bin/packages/mips. Hi trobem tots els paquets disponibles. 
 /tools i /toolchain. Eines comunes les quals son usades per fer la imatge 
nova, el compilador i les llibreries del C. 
 /target. Conté la informació per definir les diferents plataformes 
disponibles per generar el firmware. 
 
En cada carpeta trobem almenys 2 fitxers: 
 Makefile. És el makefile que es descarrega, configura, compila i instal·la 
algun software. 
 Config.in. És una part del fitxer de descripció de l’eina de configuració. 
Descriu l’opció relacionada  amb el software actual. 
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7.1 Paquets útils 
Encara que amb la instal·lació per defecte el nostre dispositiu serà funcional, 
podem afegir-hi alguns paquets interessants que ens facilitaran les coses, 
aquests els podem trobar als següents apartats, del menuconfig. En d’altres 
capítols explicaré per què serveixen, i com utilitzar-los. 
 
CIFS 
 kmod-fs-cifs → Kernel modules\Filesystems 
 kmod-nls-base → Kernel modules\Filesystems 
 kmod-nls-koi8r → Kernel modules\Filesystems 
 
AIRCRACK 
 Network\wireless 
 
UTILITATS 
 Nano → Utilities-Editors-nano 
 Zip → Utilities-compression 
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8. MATERIAL PER FLAIXEJAR 
Per tal de poder flaixejar la nostra Fonera necessitem un ordenador amb port 
sèrie i ethernet, un adaptador sèrie-JTAG, un firmware. 
 
 
8.1 Cable adaptador Sèrie-JTAG 
Per poder-nos comunicar amb la fonera es necessita un circuit per adaptar els 
nivells de senyal del port sèrie RS232 a nivells de 5V (TTL/CMOS), a traves 
d’una alimentació de 5V proporcionats, en aquest cas, pel dispositiu.  
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Al mercat disposem de diversos circuits integrats que ens realitzen aquesta 
tasca, un dels més utilitzats és el MAX232. 
 
Seguint les especificacions del fabricant hem muntat aquest circuit per poder-
nos comunicar amb la Fonera. 
Les proves els he realitzat amb dos models de Fonera la 2100 i 2200, són 
iguals però la 2100 porta alguna millora com ara un refrigerador pel 
processador, també varien els pins del connector JTAG. 
 
PINS FONERA 2100 
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PINS FONERA 2200 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 - - 
  
 
     R2out - 
 
 
      T2in - 
 
 
- - 
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8.2 Mètodes per flaixejar 
Hi han tres maneres per poder entrar al Redboot de la Fonera per tal de 
flaixejar-la: 
 Redboot-Serie. Connectar la Fonera mitjançant el cable JTAG, i 
transmetem el Firmware a traves del cable sèrie. Aquest mètode es 
indicat per aparells que no disposem d’enllaç Ethernet, ja què aquest és 
molt més ràpid. 
 Redboot-Telnet. Accedir a la Fonera a traves d’una connexió Telnet. 
Durant l’arrencada del Redboot la fonera habilita el protocol Telnet amb 
l’adreça IP: 192.168.0.1. Per poder-nos connectar hem d’obrir un ping i 
quant obtenim resposta, s’ha de realitzar la connexió Telnet. Tampoc 
aconsello aquest mètode d’accés, ja què el següent és més simple. 
 Redboot-Serie+Ethernet. Accedim a la Fonera amb l’adaptador sèrie, i 
rebem el Firmware per l’enllaç Ethernet. Aquest serà el mètode escollit. 
 
 
 
 
+5V  T2in R2out GND 
(connectar a  MAX232N) 
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8.2.1 Redboot-Serie+Ethernet 
Per accedir al Redboot i transferir les imatges necessitem dos programes: 
 Programa per gestionar comunicacions a traves del port sèrie com el 
Hiperterminal o putty. 
 Un programa servidor de TFTP, com ara el TFTPD32, per transmetre els 
fitxers a traves de l’enllaç ethernet. 
 
 
8.2.2 Programa terminal pel port sèrie 
Per tenir accés al Redboot hem de connectar-nos a traves del port sèrie del 
nostre ordenador amb algun programa tipus terminal. Jo he utilitzat el putty. 
Perquè després el puc utilitzar per connectar-me al dispositiu tant per telnet 
com ssh. 
El putty és un programa amb llicencia lliure disponible en diversos sistemes 
operatius: windows, mac, unix, ... Aquest programa el podem descarregar des 
de la pàgina oficial (http://www.chiark.greenend.org.uk/~sgtatham/putty/), entre 
altres espais web.  
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Un cop executat en l’apartat Host Name hem d’introduir l’adreça IP del 
dispositiu, i seleccionar el tipus de connexió, en aquest cas sèrie (serial). 
Cliquem a Open, i ja se’ns obrirà la finestra del terminal. 
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8.2.3 Servidor TFTP 
Per transferir les imatges d’una forma més fàcil utilitzarem el port Ethernet, i 
transmetem el fitxers mitjançant el protocol TFTP (Trivial file transfer Protocol). 
És un protocol molt similar al FTP. 
Jo he utilitzat el programari Tftpd32, que ens permet crear un servidor de Tftp, 
el podem descarregar des de: http://tftpd32.jounin.net/.  
 
 
 
Per poder-lo utilitzar hem de copiar els fitxers que volem transmetre a la 
carpeta on està instal·lat el programa,  o buscar la carpeta desitjada amb el 
desplegable current directory, després escollim l’adreça IP que volem fer servir 
com de servidor Tftp si en tenim més d’una en el nostre equip. I ja tenim el 
servidor Tftp muntat. 
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8.3. Manual per flaixejar 
Per tenir tot a punt per entrar al Redboot, hem de: 
 Executar tftpd32 i copiar a la seva carpeta els dos fitxers del Openwrt 
amb la seva imatge el: openwrt-atheros-2.6-vmlinux.lzma i openwrt-
atheros-2.6-root.squashfs. 
 Connectar el cable Ethernet del nostre PC al dispositiu. 
 Connectar el cable del port sèrie del PC al port JTAG de la Fonera. 
 Executar el putty configurant-lo per una connexió sèrie i executar-lo. 
 Una vegada tenim la finestra del terminal oberta activem l’alimentació de 
dispostiu, fins que ens surt el missatge: 
  == Executing boot script in 2.00 seconds – enter ^C to abort. 
 
 
 
Polsem les tecles Ctrl+C, i avortem l’execució de l’script. Ara ja tenim accés al 
Redboot. El primer que farem és configurar l’adreça IP del dispositiu amb la 
comanda ip_addr i els paràmetres –l local (dispositiu) i –h host (PC). 
 
RedBoot> ip_addr -l 192.168.1.254/24 -h 192.168.1.23 
IP: 192.168.1.254/255.255.255.0, Gateway: 0.0.0.0 
Default server: 192.168.1.23 
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8.3.1 Iniciem el RedBoot's FIS  
Iniciem el RedBoot's Flash Image System: 
 
RedBoot> fis init 
Podem veure l’estructura del directori d’imatge flash 
 
 
RedBoot> fis list 
Name FLASH addr Mem addr Length Entry point 
RedBoot 0xA8000000 0xA8000000 0x00030000 0x00000000 
... espai disponible... 
FIS directory   0xA87E0000 0xA87E0000 0x0000F000 0x00000000 
RedBoot config 0xA87EF000 0xA87EF000 0x00001000 0x00000000 
 
 
8.3.2 Carga i flaixejar el kernel 
Utilitzem l’alies predefinit %{FREEMEMLO} pel principi del paràmetre de 
memòria lliure, i poder carregar la imatge del kernel a la RAM del router. 
Paràmetres: 
 -r. Dades en format raw binary 
 -b. Posició de memòria 
 -m. Protocol emprat: ymodem/xmodem, http o tftp (tftp per defecte).  
 
 Comanda per connexió sèrie:  
RedBoot> load -r -v -b %{FREEMEMLO} openwrt-atheros-2.6-vmlinux.lzma -m 
<ymodem/xmodem/http/tftp> 
 
 Comanda per connexió Ethernet:  
RedBoot> load -r -b %{FREEMEMLO} openwrt-atheros-2.6-vmlinux.lzma 
Nota: Si es vol iniciar directament el kernel, es necessita primer carregar-lo a la 
posició de memòria 0x80041000, enlloc del paràmetre %{FREEMEMLO} 
El RedBoot ens mostra el protocol emprat:  
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Using default protocol (TFTP) 
 
El RedBoot també ens mostrarà la informació del fitxer carregat a la RAM: 
 
Raw file loaded 0x80040800-0x801007ff, assumed entry at 0x80040800 
Si volem podem verificar la integritat del fitxer descarregat i la seva longitud. 
Per tal d’assegurar-nos que esta correcte i poder flaixejar amb total seguretat. 
RedBoot> cksum 
Computing cksum for area 0x80040800-0x80100800 
POSIX cksum = 2702583058 786432 (0xa1162512 0x000c0000) 
Creem la imatge flash del kernel amb la comanda ‘fis create’. Amb els 
paràmetres: 
 -r l’adreça de carrega 
 -e adreça d’entrada  
 -name de la imatge d’entrada del kernel usada pel boot script 
 
RedBoot> fis create -r 0x80041000 -e 0x80041000 vmlinux.bin.l7 
... Erase from the actual flash memory addresses... 
... Program from the actual flash memory addresses... 
RedBoot> 
Després d’un minut aproximadament. 
Note: The atheros-2.6 kernel is built with the load and entry address set at 
0x80041000. After rebooting the IP address will be 192.168.1.1 (and not 
192.168.1.254 as it was during RedBoot).  
Ja podem verificar el correcte posicionament de la imatge del kernel:  
RedBoot> fis list 
Name FLASH addr Mem addr Length Entry point 
RedBoot 0xA8000000 0xA8000000 0x00030000 0x00000000 
vmlinux.bin.l7 0xA8030000 0x80041000 0x000C0000 0x80041000 
...  espai disponible  ... 
FIS directory 0xA87E0000 0xA87E0000 0x0000F000 0x00000000 
RedBoot config 0xA87EF000 0xA87EF000 0x00001000 0x00000000 
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8.3.3 Calcular l’espai lliure 
Necessitem calcular l’espai lliure per poder-lo utilitzar per la partició del jffs2. El 
parametre size és necessari per crear el rootfs. Si no l’hi indiquem la mida, no 
es deixarà espai per la partició pel jfss i el nostre sistema serà de sols lectura. 
Per poder veure l’espai lliure utilitzem la comanda ‘fis free’ 
RedBoot> fis free 
  0xA80F0000 .. 0xA87E0000 
 
Amb una calculador hexadecimal calculem l’espai lliure que ens queda 
(A87E0000 - A80F0000 = 6F0000). Obtenint la mida de la partició del rootfs 
 
 
8.3.4 Carregar i flaxejar el rootfs  
Tornem a utilitzar l’ alies %{FREEMEMLO} pel principi de la memòria i carregar 
la imatge del kernel al router.  
 Comanda per connexió Sèrie:  
RedBoot> load -r -v -b %{FREEMEMLO} openwrt-atheros-2.6-root.squashfs -m 
<ymodem/xmodem/http/tftp> 
 
 Comanda per connexió Ethernet:  
RedBoot> load -r -b %{FREEMEMLO} openwrt-atheros-2.6-root.squashfs 
 
El RedBoot ens mostra el protocol emprat i la informació del fitxer carregat. 
Using default protocol (TFTP) 
 
Raw file loaded 0x80040800-0x803207ff, assumed entry at 0x80040800 
Podem tornar a verificar el checksum i la longitud del fitxer carregat. 
RedBoot> cksum 
Computing cksum for area 0x80040800-0x80320800 
POSIX cksum = 229348867 3014656 (0x0dab9603 0x002e0000) 
 
Creem la imatge flash del rootfs, usant el valor del espai lliure calculat abans. 
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RedBoot> fis create -l 0x6F0000 rootfs 
... Erase from the actual flash memory addresses... 
... Program from the actual flash memory addresses... 
RedBoot> 
 
El fitxer de sistema tardarà uns 4 minuts a ser escrit a la flash. Podem 
comprovar la distribució de l’espai actual: 
 
RedBoot> fis list 
Name FLASH addr Mem addr Length Entry point 
RedBoot          0xA8000000  0xA8000000 0x00030000  0x00000000 
vmlinux.bin.l7  0xA8030000  0xA8030000 0x000C0000 0xA8030000 
rootfs             0xA80F0000  0x80040800  0x006F0000  0x80040800 
FIS directory   0xA87E0000 0xA87E0000 0x0000F000  0x00000000 
RedBoot config  0xA87EF000 0xA87EF000 0x00001000 0x00000000 
 
Observem que no queda espai per assignar a la memòria flash. 
 
 
8.3.5 Booting el nou sistema operatiu 
Carreguem el kernel desde la memòria flash, i l’executem:  
RedBoot> fis load -l vmlinux.bin.l7 
RedBoot> exec 
 
O reiniciem el sistema:  
RedBoot> reset 
RedBoot's booting messages 
kernel's booting messages 
Please press Enter to activate this console 
. 
Una vegada resetejat el dispositiu, podem accedir-hi mitjançant la interfície web 
o per telnet a traves de l’adreça IP: 192.168.1.1. Si volem activar el SSH, hem 
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de posar una contrasenya amb la comanda passwd i automàticament es 
desactiva el telnet i s’activa el ssh. 
 
 
8.4 Resum per Flaixejar 
Una vegada explicat la manera, i el perquè de flaixejar d’aquesta manera, poso 
un breu resum de les comandes per fer-ho: 
 
RedBoot> ip_addr -l 192.168.1.254/24 -h 192.168.1.23 
RedBoot> fis init 
RedBoot> load -r -b %{FREEMEMLO} openwrt-atheros-2.6-vmlinux.lzma 
RedBoot> fis create -r 0x80041000 -e 0x80041000 vmlinux.bin.l7 
RedBoot> load -r -b %{FREEMEMLO} openwrt-atheros-2.6-root.squashfs 
RedBoot> fis create -l 0x6F0000 rootfs 
RedBoot> fis load -l vmlinux.bin.l7 
RedBoot> exec 
 
Reiniciar, accedir per telnet (192.168.1.1), i posar password per activar el ssh. 
56 
9. PAQUETS EXTRES 
En aquest apartat explicaré com instal·lar un seguit d’utilitats que crec que són 
importants per poder gestionar el nostre dispositiu més eficaçment. 
 
 
9.1 HFS – Http File Server 
Per poder enviar fitxers des del nostre PC al dispositiu, la forma més còmoda, 
és utilitzar un servidor virtual d’Http. Jo he utilitzat el hfs.exe, el podem 
descarregar de la seva web oficial: http://rejetto.com/hfs. No cal instal·lar-lo, 
simplement amb l’executable i ja  funciona. 
Per col·locar-hi fitxers els arrosseguem a la finestra Virtual File System. I ja els 
tindrem penjats al nostre servidor d’http. 
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Des de el nostre dispositiu els descarreguem amb la comanda wget. Com a 
exemple: 
wget http://192.168.1.23/kmod-fs-cifs_2.6.26.5-atheros-1_mips.ipk 
 
Podem obtenir l’enllaç per la descarrega fent clic amb el botó de la dreta a 
sobre del camp filename de la pàgina web. 
 
 
9.2 OKPG – Open PacKaGe management 
Opkg és una versió més lleugera per gestionar paquets basat en l’ipkg. Alhora 
ipkg ja és una versió reduïda del gestor de paquets dpkg de Debian. Un gestor 
de paquets és una col·lecció d’eines per automatitzar el procés d’instal·lar, 
actualitzar, configurar i desinstal·lar paquets d’un equip. 
 
Per utilitzar opkg usarem els paràmetres: 
 opkg install <pkg>. Per instal·lar un paquet. 
 opkg remove <pkg> Per desinstal·lar un paquet 
 opkg list. Ens llista els paquets disponibles.  
 opkg list_installed. Llista els paquets instal·lats. 
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9.3 CIFS – Common Internet File System 
El cifs és un programa que ens permet compartir un directori del nostre 
ordenador i veure’l al dispositiu com si fos una carpeta més del dispositiu. CIFS 
és una evolució del SMB feta per Microsoft el 1988. 
Amb el que aconseguim incrementar la memòria disponible, i també podem 
passar fitxers d’un equip a l’altre d’una forma molt còmoda. 
Per poder instal·lar els paquets cifs ens farà falta els tres fitxers següents: 
 kmod-fs-cifs. Utilitzat el kmod-fs-cifs_2.6.26.5-atheros-1_mips.ipk. 
 kmod-nls-base. Utilitzat el kmod-nls-base_2.6.26.5-atheros-1_mips.ipk. 
 kmod-nls-koi8r.. Utilitzat el kmod-nls-koi8r_2.6.26.5-atheros-1_mips.ipk. 
 
 
 
Una vegada copiats els podem instal·lar amb la comanda opkg install 
nom_fitxer: 
 opkg install kmod-nls-base_2.6.26.5-atheros-1_mips.ipk 
 opkg install kmod-nls-koi8r_2.6.26.5-atheros-1_mips.ipk 
 opkg install kmod-fs-cifs_2.6.26.5-atheros-1_mips.ipk 
 
I ara nomes falta executar la comanda mount: 
 mount -t cifs //ip_pc/nom_carpeta_compartida /tmp/share -o 
user=usuari_windows 
 
 mount -t cifs //192.168.1.23/share  /tmp/share -o user=Administrador 
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Hem de tenir una carpeta compartida al nostre PC, en aquest exemple 
s’anomena share. 
 
 
9.4 NANO 
Nano és un editor de text de software lliure per a sistemes Unix. Està dissenyat 
per ser utilitzat amb el teclat d’una forma fàcil i intuïtiva. 
El openWRT incorpora el editor vi, però té un funcionament més complicat que 
el nano, ja què aquest ens indica les comandes disponibles a la part inferior de 
la pantalla. 
Per poder-lo instal·lar necessitarem els següents paquets (instal·lar-los en 
aquest ordre):  
 libncurses_5.6-1_mips.ipk 
 nano_2.0.7-1_mips.ipk 
 
Per  executar-lo tenim que introduir la comanda nano <nom_fitxer > i 
s’executarà. 
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9.5 AIRCRACK 
Aircrack és una suite que ens permet auditar xarxes WiFi i poder-ne detectar 
certes vulnerabilitats. La Fonera i el openWRT és una bona combinació per 
provar aquest software, ja que disposem d’un chip wireless Atheros idoni per 
aquest tipus de proves, i l’openWRT ens permet injectar paquets fàcilment. Per 
instal·lar la suite aircrack necessitarem els següents paquets (instal·lar en 
aquest ordre per evitar problemes de dependencies): 
 zlib_1.2.3-5_mips.ipk 
 libpthread_0.9.29-14_mips.ipk 
 libopenssl_0.9.8i-3_mips.ipk 
 libpcap_0.9.8-1_mips.ipk 
 aircrack-ng_r1142-1_mips.ipk 
 
La suite aircrack es composa de: 
 Aircrack-ng. Programa crackejador de claus 802.11 WEP, WPA i WPA2-
PSK. 
 Airodump-ng. Captura paquets xifrats i els copia en un fitxer fitxer.cap. 
 Aireplay-ng. Utilitat que ens permet injectar paquets a la xarxa i així 
provocar tràfic de dades, per tal de facilitar-nos l’auditoria. Per poder 
injectar el nostre dispositiu necessita tenir un chip wireless compatible 
amb el driver Atheros. 
 Airdecap-ng. Desxifra fitxers de captures WEP/WPA-PSK. 
 
 
En la distribució openWRT podem trobar dos paquets del aircrack: 
 aircrack-ng_r1142-1_mips.ipk 
 aircrack-ptw_1.0.0-1_mips.ipk 
 
El aircrack-ptw és una versió reduïda del aircrack que solament té implementat 
el protocol ARP. Amb aquest mètode podem obtenir la clau en un 20% del 
temps necessari amb altres mètodes, però no sempre el podrem utilitzar. La 
seva diferencia és que el ptw sols usa el mètode per peticions ARP. En canvi el 
aircrack-ng pot utilitzar-ne d’altres com: ARP, IVS, ...  
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9.5.1 Com utilitzar l’aircrack 
Petit tutorial per poder capturar paquets d’una xarxa wifi, i després provar 
d’obtenir la clau. No sempre s’obté la clau, hi han moltes variables: nivell 
senyal, longitud de la clau, xifrat utilitzat. Però la majoria de xarxes wifi utilitzen 
uns mètodes de protecció molt baixos.  
 
1. Amb la comanda iwconfig mirem com s’anomena el nostre enllaç wifi, en el 
nostre cas ath0. I posem en mode monitor la nostra tarja wifi. 
iwconfig ath0 mode monitor 
 
Ens podem trobar que aquesta comanda no funcioni, sol passar en dispositius 
amb chip Atheros, com en el nostre cas. Llavors hem de crear un nova 
interfície, que serà la que usarem a partir d’ara. 
wlanconfig ath0 destroy 
wlanconfig ath0 create wlandev wifi0 wlanmode monitor 
 
això ens crearà una nova interfície wifi0 virtual. 
 
2. Ara podem consultar quines xarxes tenim al nostre abast, i en quin canal 
estan emetent: 
airodump-ng ath0 
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El airodump ens dona molta informació de les xarxes wifi que tenim en el nostre 
entorn. Una vegada hem escollit quina/quines serà la xarxa escollida, procedim 
a capturar informació en un fitxer.  
El airodump ens permet varis paràmetres molt útils: 
 -w nom_fitxer. Per gravar una captura en un fitxer, ens generar dos 
fitxers un .cap, i un altre .txt amb informació general de la captura. 
 -channel numero_canal (-c). Filtrar pel canal desitjat. 
 -bssid adreça_bssid. Filtrem pel número bssid. 
 
 
3. Ens copiem les dades de la xarxa que volem auditar (bssid o mac, i el canal) 
per tal de capturar nomes d’aquesta xarxa: 
airodump-ng –channel numero_canal  -w nom_fitxer wifi0 
 
Es pot donar el cas que en el mateix canal trobem més d’una xarxa, llavors 
podem filtrar per canal i/o per l’adreça mac. La captura la farem sense el –ivs, 
per que es guardin els paquets sencers, pensant per si volem utilitzar el 
aircrack-ptw que necessita que la captura es faci així. 
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6. Una vegada tenim entre 80000 i 10000 paquets capturats podem activar el 
aircrack-ng o utilitzar aircrack-ptw que necessita menys dades capturades per 
obtenir la clau. 
aircrack-ng  archivocaptura.cap 
 
En la comanda aircrack-ng hi podem afegir els següents paràmetres per 
intentar de fer la cerca molt més breu, si no funcionen es pot provar sols amb 
algun dels dos, o amb cap. 
 -x. Deshabilita el mètode per força bruta en els últims bytes de la clau. 
 -i 1. Es per indicar que l’índex de la clau serà 1 (el valor normal es 1-4) 
 
pel aircrack-ptw: 
 aircrack-ptw archivocaptura.cap 
 
Si tot ha funcionat correctament obtindrem la clau tant en hexadecimal com en 
ASCII. 
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10. CONFIGURACIONS EXTRES 
 
10.1 Executar un programa a l’arrancar el sistema 
Al arrancar el nostre dispositiu podem incloure alguna comanda, o un script que 
es carrega al iniciar-se. Com a exemple farem que al arrancar el nostre 
dispositiu ens executi la comanda mount per tal de tenir una carpeta 
compartida automàticament. 
 
Anar a la ruta /etc/init.d/ i crear un fitxer, l’anomenarem muntar_carpeta 
nano /etc/init.d/muntar_carpeta. 
 
Li copiarem el següent codi: 
 
#!/bin/sh /etc/rc.common 
# Example script 
# Copyright (C) 2007 OpenWrt.org 
 
START=10 
 
start() {         
 echo start 
 # afegir línies per executar automàticament 
 mkdir /tmp/share 
 mount -t cifs //192.168.1.23/share  /tmp/share -o 
user=Administrador 
 }       
 
Una vegada creat el nostre arxiu li tenim que donar permisos 
chown root:root /etc/init.d/muntar_carpeta 
chmod 755 muntar_carpeta /etc/init.d/muntar_carpeta 
 
Amb la comanda chown assignem propietats de root al fitxer nou. 
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Amb la comanda chmod 755 fitxer donem permisos per llegir i executar el fitxer 
a tothom. 
 
Executem:  
/etc/init.d/muntar_carpeta enable 
 
La comanda ens copia el script al directori /etc/rc.d/S10muntar_carpeta. 
Essent: 
 S. Indica que el script és d’arranc. 
 10. Ordre en executar-se el script. 
 muntar_Carpeta. Nom del script. 
 
La variable START=10 ens assigna l’ordre del script per ser executat. També 
podem crear la variable STOP, afegint alguna comanda o script alhora d’apagar 
el dispositiu. Llavors el fitxer que ens crearà al directori /etc/rc.d/ començarà per 
K, seguit del numero d’ordre del script, i del nom del script. 
 
 
10.2 Canviar l’adreça MAC 
L’adreça MAC és un número de 48 bits que identifica la nostra tarja de xarxa. 
Aquest número és únic, al món, per la nostra tarja de xarxa. Per tant es pot 
treure informació d’una MAC (marca, model, ...). En ocasions ens pot interessar 
modificar-la per passar més desapercebuts. Per modificar-la ho podem fer amb 
dos mètodes: 
 
 A traves de l’openWRT i amb la comanda ifconfig enllaç: 
ifconfig ath0 down 
ifconfig ath0 hw ether 00:11:22:33:44:55 (nova adreça MAC) 
ifconfig ath0 up 
 
Aquesta modificació no es guarda quant s’apaga el dispositiu. Podríem fer un 
script que cada vegada que s’arranqui es modifiqui la MAC. 
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 A traves del RedBoot: 
Si el canvi el fem a traves del RedBoot aquest si que es permanent. Per fer-ho 
introduïm la comanda set – mac nova_adreça_mac: 
 
RedBoot> set -mac 00:18:84:ab:cd:ef 
Chang Lan Mac address to  : 00:18:84:ab:cd:ef 
Chang Wlan Mac address to : 00:18:84:ab:cd:f0 
 
Una vegada reiniciat el dispositiu podem comprovar que ens conserva la nova 
adreça MAC amb la comanda ifconfig: 
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9.3 Habilitar l’enllaç Wireless 
Un cop flaixejat el nostre dispositiu per defecte tenim l’enllaç Wireless 
deshabilitat, per habilitar-lo ho podem fer de dues maneres: 
 
 modificant el fitxer Wireless. El fitxer Wireless que podem trobar en la 
ruta etc/config/wireless és on es guarden totes les opcions de la nostra 
wifi. Per habilitar-lo hem de posar un 0 a la línea option disabled, o 
directament esborrar la línea. 
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 A través de la interfície web: Hem d’anar al menú Network – Wifi, i 
marcar l’opció enable, i prémer save. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
10.4 Fitxer configuració LAN 
Per configurar la nostra xarxa LAN hem de modificar el fitxer 
/etc/config/network. 
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En el fitxer network podem distingir tres parts: una pel loopback, lan, i l’altra per 
la wan. Elements importants: 
 Ifname. Especifica el nom de la interfície en Linux. 
 Type. Configuració de la gestió de les IPs. 
o Static. Assignem una adreça manualment. Obligatòriament 
tindrem que incloure els paràmetres: ipaddr,i netmask. Els 
paràmetres per definir el gateway i dns són opcionals. 
o Dhcp. Per tenir una IP automàtica donada per un servidor DHCP 
d’un altre dispositiu. 
o PPoe. Accepta les opcions següents: username, password, 
keepalive, demand i server. 
o Altres. Es necessiten paquets addicionals. 
 
 
EXEMPLE DE CONFIGURACIÓ: IP ESTATICA 
 Valors usats: 
IP 192.168.1.11 
Mascara de xarxa: 255.255.255.0 
Porta d’enllaç: 192.168.1.1 
DNS: 80.58.61.250 
 
 Mostra fitxer network: 
config 'interface' 'lan' 
        option 'ifname' 'eth0' 
        option 'proto' 'static' 
        option 'ipaddr' '192.168.1.11' 
        option 'netmask' '255.255.255.0' 
        option 'defaultroute' '0' 
        option 'peerdns' '0' 
        option 'gateway' '192.168.1.1' 
        option 'dns' '80.58.61.250' 
 
 
 
70 
EXEMPLE DE CONFIGURACIÓ: IP assignada per DHCP 
 Mostra fitxer network: 
config 'interface' 'lan' 
        option 'ifname' 'eth0' 
        option 'defaultroute' '0' 
        option 'peerdns' '0' 
        option 'proto' 'dhcp' 
 
 
10.5 Fitxer configuració Wireless 
Per configurar l’enllaç wireless s’ha de modificar el fitxer /etc/config/wireless. 
Cada wireless driver té un script de configuració diferent, i per això el fitxer de 
configuració també serà diferent. La Fonera porta driver Atheros, per tant la 
seva configuració és: 
 
 
 
 
En aquest fitxer veiem que hi han dos apartats: 
 Wifi-device. Fa referència a la part física del dispositiu. Opcions 
disponibles: 
o type. Indiquem el driver: broadcom, atheros, mac80211. 
o country. Codi del país: us, uk, fr, de, etc. 
o channel. Canal en el que volem emetre:  1-14. 
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o mode. Banda de freqüència: 11b, 11g, 11a, 11bg. 
o rxantenna. Identificador de l’antena per recepció: 0,1,2. 
o txantenna. Identificador de l’antena per transmissió: 0,1,2. 
o txpower. Potencia de transmissió en dBm. 
 
 Wifi-iface. Configurem una interfície virtual, si el dispositiu ho suporta. 
o Mode. Mode de treball: 
 Ap. Acces Point. 
 Sta. Mode client. 
 Adhoc. Mode ad-hoc. 
 Monitor. Mode monitor. 
 wds. WDS,  mode punt a punt. 
o Txpower.  Potencia de transmissió en dBm. 
o Ssid. Nom del SSID. 
o Bssid. Adreça del bssid. 
o Encryption. Tipus d’encriptació, valors disponibles:  none,  wep, 
 psk, psk2, wpa, wpa2. 
o Key. Key xifrada. 
o Keyn. Valor de la Key. 
o Hidden. Amb un 1 amaguem el ssid. Amb el 0 es propaga. 
 
 
10.6 Punt d’accés inalàmbric - Mode AP (Access Point) 
Amb aquest mode permetem que diversos dispositius inalàmbrics 
s’interconnectin formant una xarxa inalàmbrica. Normalment un AP té un enllaç 
Ethernet amb el qual es connecta a una altra xarxa (usualment Internet) i dota 
d’accés a la xarxa a tots els dispositius inalàmbrics. 
 
EXEMPLE. Configurar un Access Point 
Amb les comandes següents configurem un AP, i creem un bridge wireless-
Ethernet. És a dir, un usuari connectat amb el seu portàtil via Wifi al nostre 
dispositiu tindrà accés a la xarxa que tenim connectada a traves del l’enllaç 
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Ethernet. Aquesta és la configuració típica per tenir accés a Internet wifi a les 
nostra vivenda. 
 
CONFIGURACIÓ FITXER WIRELESS  
config 'wifi-device' 'wifi0' 
 option 'type' 'atheros' 
 option 'channel' 'auto' 
 option 'disabled' '0' 
 option 'diversity' '0' 
 
config 'wifi-iface' 
 option 'device' 'wifi0' 
 option 'network' 'lan' 
 option 'mode' 'ap' 
 option 'encryption' 'none' 
 option 'ssid' 'OpenWrt11' 
 
CONFIGURACIÓ FITXER NETWORK  
config 'interface' 'loopback' 
 option 'ifname' 'lo' 
 option 'proto' 'static' 
 option 'ipaddr' '127.0.0.1' 
 option 'netmask' '255.0.0.0' 
 
config 'interface' 'lan' 
 option 'ifname' 'eth0' 
 option 'defaultroute' '0' 
 option 'type' 'bridge' 
 option 'proto' 'static' 
 option 'ipaddr' '192.168.1.11' 
 option 'netmask' '255.255.255.0' 
 option 'peerdns' '0' 
 
config 'interface' 'wan' 
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 option 'ifname' ' ' 
 option 'proto' 'none' 
 
 
Per realitzar els canvis tenim que reiniciar el dispositiu o introduir la comanda 
/etc/init.d network restart. 
 
 
10.7 Mode Client 
El nostre dispositiu es connecta a un AP (Access Point). I ens dona accés a la 
xarxa.  
 
Nota. S’ha provat de moltes maneres i no hem pogut aconseguir crea un bridge 
wifi – Ethernet amb mode client. La part Wifi funciona, però quant es vol afegir 
el bridge deixa tot de funcionar. 
 
 
CONFIGURACIÓ FITXER WIRELESS  
config wifi-device wifi0  
option type atheros  
option channel 6 #Canal que volem utilitzar  
config wifi-iface #Configuració de la interfície que es connectarà al AP  
option device wifi0  
option network wan  
option mode sta  
option ssid XXXXXXX #Nom de la xarxa que volem connectar-nos  
option encryption wep  
option key 1  
option key1 XXXXXXXXX #Clau WEP de la xarxa wireless 
 
CONFIGURACIÓ FITXER NETWORK  
config interface loopback  
option ifname lo  
option proto static  
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option ipaddr 127.0.0.1  
option netmask 255.0.0.0  
config interface lan  
option ifname eth0  
option type bridge  
option proto static  
option ipaddr 192.168.2.1  
option netmask 255.255.255.0  
config interface wan  
option ifname ath0  
option proto dhcp 
 
Per realitzar els canvis tenim que reiniciar el dispositiu o introduir la comanda 
/etc/init.d network restart. 
 
 
10.8 WDS – Wireless Distribution System 
WDS és un mode no estàndard que permet ampliar una xarxa inalàmbrica a 
traves de múltiples punts d’accés. L’avantatge de WDS  davant d’altres modes 
es que es conserven les adreces MAC dels paquets dels clients a traves dels 
diferents punts d’accés. 
Tots els punts d’accés en un sistema de distribució inalàmbric tenen que 
utilitzar el mateix canal de radio, i el mateix xifrat (si s’utilitza). 
Principals desavantatges del protocol WDS: 
 El rendiment màxim inalàmbric es redueix a la meitat després de la 
primera retransmissió. Per exemple, si tenim dos routers connectats 
utilitzant WDS, i la comunicació es realitza entre un equip que està 
connectat a un router A, i un portàtil que es connecta sense fils usant un 
router B, el rendiment es redueix a la meitat perquè el router B té que 
retransmetre la informació, del router A (WDS) amb l’enllaç wireless 
(WiFi), durant la comunicació de les dues parts. Però, en el cas de les 
comunicacions entre un equip connectat a un router A, i un ordenador 
que està connectat al router B, tots mitjançant cable Ethernet, el 
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rendiment no es redueix a la meitat, perquè no s’ha de retransmetre la 
informació. 
 Les contrasenyes assignades dinàmicament i les claus rotatives solen 
no estar suportades per WDS. Això significa que el xifrat WPA dinàmic 
normalment no pot ser usat, aquest fet fa retardar la estandardització del 
protocol, si que es pot utilitzar el WPA amb claus precompartides. El 
estàndard 802.11s vol resoldre aquests inconvenients. 
 
 
EXEMPLE DE CONFIGURACIÓ: WDS no xifrat 
Exemple de com crear una connexió WDS sense xifrar. Valors usats: 
 Router A.  
o IP: 192.168.1.10 
o Mode: Client 
 Router B.  
o IP: 192.168.1.11 
o Mode: Accesss Point 
 
Nota. L’enllaç inalàmbric WDS funciona perfectament entre els dos dispositius. 
Però no s’ha trobat la forma d’habilitar alhora els enllaços Ethernet. 
 
 ROUTER A. Fitxer network: 
config 'interface' 'loopback' 
 option 'ifname' 'lo' 
 option 'proto' 'static' 
 option 'ipaddr' '127.0.0.1' 
 option 'netmask' '255.0.0.0' 
 
config 'interface' 'lan' 
 option 'type' 'bridge' 
 option 'proto' 'static' 
 option 'netmask' '255.255.255.0' 
 option 'ipaddr' '192.168.1.10' 
 option 'defaultroute' '0' 
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 option 'peerdns' '0' 
 option 'ifname' 'eth0' 
 option 'peerdns' '0' 
 
 
 ROUTER A. Fitxer wireless: 
config 'wifi-device' 'wifi0' 
 option 'type' 'atheros' 
 option 'channel' 'auto' 
 option 'disabled' '0' 
 option 'diversity' '0' 
 
config 'wifi-iface' 
 option 'device' 'wifi0' 
 option 'encryption' 'none' 
 option 'network' 'lan' 
 option 'wds' '1' 
 option 'ssid' 'openwrtwds' 
 option 'mode' 'sta' 
 
 
 ROUTER B. Fitxer network: 
config 'interface' 'loopback' 
 option 'ifname' 'lo' 
 option 'proto' 'static' 
 option 'ipaddr' '127.0.0.1' 
 option 'netmask' '255.0.0.0' 
config 'interface' 'lan' 
 option 'defaultroute' '0' 
 option 'type' 'bridge' 
 option 'proto' 'static' 
 option 'ipaddr' '192.168.1.11' 
 option 'netmask' '255.255.255.0' 
 option 'peerdns' '0' 
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 option 'ifname' 'eth0' 
 
config 'interface' 'wan' 
 option 'ifname' ' ' 
 option 'proto' 'none' 
 
 
 ROUTER B. Fitxer wireless: 
config 'wifi-device' 'wifi0' 
 option 'type' 'atheros' 
 option 'channel' 'auto' 
 option 'disabled' '0' 
 option 'diversity' '0' 
config 'wifi-iface' 
 option 'device' 'wifi0' 
 option 'network' 'lan' 
 option 'mode' 'ap' 
 option 'ssid' 'OpenWRT' 
 option 'encryption' 'none' 
config 'wifi-iface' 
 option 'device' 'wifi0' 
 option 'network' 'lan' 
 option 'wds' '1' 
 option 'encryption' 'none' 
 option 'ssid' 'openwrtwds' 
 option 'mode' 'ap' 
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11. CONCLUSIONS 
Amb aquest projecte el que es pretén es introduir a un usuari amb 
coneixements bàsics el qual disposa d’un dispositiu, amb aquest sistema 
operatiu.  
 
 Després d’haver finalitzat la recerca s’ha arribat a la conclusió que hi molta 
documentació però no sempre es prou complerta per un usuari novell. Un dels 
problemes majors, es que no existeixen manuals sobre aquest tema, podem 
trobar certa informació però incomplerta, a més a més, tota la documentació no 
està unificada en un mateix lloc. Un dels altres problemes en què els usuaris es 
poden trobar és que la major part de la informació està en angles. Per tant, un 
dels objectius d’aquest projecte és crear un manual completament en català. 
 
Així doncs, utilitzant el manual creat  es pot  resoldre els principals dubtes que  
es generen amb el openWRT. Per exemple, amb un dispositiu openWRT 
podem arribar a aconseguir: 
 Disposar d’accés a la nostra xarxa local allí on no podem passar un 
cable Ethernet. 
 Dotar de connectivitat inalàmbrica a dispositius que no en tenen a traves 
del seu enllaç Ethernet (per exemple: impressora, videoconsola, 
portàtil/PC, webcam, USB d’emmagatzematge). 
 Crear un mini servidor (web, ftp, nas, ...) en un espai mínim. 
 Crear un auditor de xarxes Wifi portàtil i autònom. 
 Tenir un mini PC. 
 
Crec que és d’admirar que s’hagi pogut crear una comunitat de gent tant gran 
desenvolupant el openWRT d’una forma totalment desinteressada. Cada dia 
surt alguna millora d’aquest entorn, per tant, s’ha d’estar pendent de les últimes 
correccions i novetats que van sorgint. Al no ser una eina definitiva ni provada, 
si es vol tenir la l’ultima versió, és a dir el trunk, ens apareixeran molts 
problemes. 
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